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Infrodugao

O LUCHIONE ADVOGADOS valoriza as relacdes com 0s seus
socios, advogados, estagidrios, funciondrios, colaboradores e clientes, sendo
a ética, transparéncia, fidelidade e confianca, os principios basilares a

serem seguidos dentfro de todas as relacoes.

O objetivo desta Politica de Seguranca da Informacdo,
doravante denominada “PSI” € garantir que os socios, advogados,
estagidrios, funciondrios e colaboradores do escritorio LUCHIONE
ADVOGADOS e fodos aqueles que mantiveram algum vinculo com o
escritério cumpram e atuem de acordo com as exigéncias da legislacdo
brasileira, especialmente a Lei 13.709/18 — Lei Geral de Protecdo de Dados -
LGPD.

ApsGs tomar conhecimento desta PSI, todos os socios,
advogados, estagidrios, funciondrios e colaboradores do escritério LUCHIONE
ADVOGADOS devem assinar o Termo de Sigilo e Confidencialidade
assegurando que as diretrizes foram compreendidas e assumindo o

compromisso de cumpri-las.
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DA SEGURANCA

Todos os dados armazenados pelo escritério LUCHIONE
ADVOGADOS sejam eles fisicos ou informdticos terdo obrigatoriamente seus
acessos controlados, para que somente pessoas autorizadas possam
visualiza-los, fundado no minimo acesso necessdrio para o desempenho da
funcdo, devendo ser tratados em conformidade com a Politica de

Privacidade, Cédigo de Etica e Lei Geral de Protec&o de Dados.

As autorizacdes devem ser revisadas, confirmadas e

registradas constantemente por um responsdvel definido e registrado.

Todos os dados mantidos pelo escritério devem
obrigatoriamente estar protegidos contra possiveis ameacas e/ou agcdes ndo
autorizadas, bem como protegidos contfra acidentes, a fim de preservar a

integridade desses dados, sigilo e disponibilidade.

Todos os dados pessoais devem ser utilizados de forma

fransparente e apenas para as finalidades a que se destinam.

DO SIGILO DAS CAUSAS

Todos os socios, advogados, estagidrios, funciondrios e
colaboradores sdo proibidos de revelar informagdes sensiveis relativas a

representacdo de um cliente, a menos que o cliente dé consentimento.
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E vedada a discussGo ou comentdrios acerca de assuntos
confidenciais, mesmo que no ambiente corporativo ou fora dele, em locais

publicos, ou proximos a pessoas estranhas.

O advogado chefe de equipe deve empregar com empenho
esforcos para garantir que sua equipe esteja em conformidade com as

diretrizes dessa PSI.

DIRETRIZES ESPECIFICAS

Estacoes de Trabalho e Computadores

As estacdes de frabalho em sua totalidade (equipamentos
portdateis, documentos fisicos enfre outros) devem estar protegidas contra
perdas e danos, acesso, uso e exposicdo inapropriada. E dever de todos

manter suas estagoes de trabalho limpas e organizadas.

Todas as estacdes de trabalho devem possuir senhas pessoaqis
e infrasferiveis de forma que permita a identificacdo de tudo o que se faz na
Rede, para que desta forma as devidas responsabilizacdes por uso indevido

sejam identificadas.

Apenas o responsdvel pela drea de Tecnologia da
Informacdo estard autorizado a realizar instalacdes de softwares/programas,
sendo sempre respeitados os direitos autorais quando exigidas as respectivas
licencas, em todas as maquinas do escritério LUCHIONE ADVOGADOS.
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E expressamente vedado o armazenamento de material e
acesso a sites de conteudos inapropriados especialmente os de cardter

pornografico, preconceituoso ou aqueles que incitem violéncia e/ou crimes.

Todos 0s arquivos deverdo ser salvos diretamente no servidor
do escritério. Quanto as excecdes, estas devem ser expressamente
autorizadas pelos sécios do LUCHIONE ADVOGADOS.

Informacodes estritamente confidenciais do escritério ou
informacdes cuja divulgacdo possa vir a causar danos ao escritorio, seus
clientes ou terceiros devem ser executadas somente em equipamentos que

estejam configurados com sistemas de controle apropriados.

O acesso a estacdo de frabalho deve ser encerrado sempre
ao férmino do expediente, ou seja, € obrigatério que se desligue as
mdAqguinas. Em casos de auséncia tempordria, deve-se realizar o blogueio da

maquina através de senha.

O responsavel pela drea de tecnologia deverd monitorar as
maquinas periodicamente para verificacdo das regras previstas neste
topico, possuindo poderes para desinstalar programas, bloquear conteldos,
ou qualquer outra acdo, sem prévio aviso, sempre que verificar qualquer

desrespeito as politicas previstas nessa PSI.

Dos Dispositivos MOveis e Removiveis

Todos os socios, advogados, estagidrios, funciondrios e
colaboradores, sempre que estiverem fora das dependéncias do escritdrio

e estiverem na posse de dispositivos moveis e removiveis (Notebooks,
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Celulares, Tablets, Pen-drives e Hds externos) deverdo zelar pela guarda

desses dispositivos, seguindo as seguintes diretrizes:

oN-M-Mc-l-N-

Quando em deslocamento em automoveis a recomendacdo € no
sentido de que esses dispositivos sejam fransportados em porta-
malas. Em demais deslocamentos a recomendacdo € no sentido de
que priorizem bolsas que dificultem a identificacdo de que se

fransporta um notebook por exemplo;
Fica vedado o despacho desses equipamentos em voos;

Sempre que utilizarem esses equipamentos em locais publicos evitar

distanciar-se dos mesmos;

Em hotéis se faz necessdrio d guarda desses equipamentos no cofre,

sempre que possivel ou dentro das malas com cadeado;

Todos os equipamentos devem estar configurados para bloqueio de

tela com senha;
E recomendado a ndo ufilizacdo de redes Wi-Fi pUblicas;

Os arquivos que forem transportados em midia removivel devem ser,

sempre que possivel, criptografados e posteriormente apagados.

Quanto a utilizacdo de midias removiveis nas mdqguinas das

estacdes de trabalho, estas devem ser utilizadas somente em casos

imprescindiveis e com a devida autorizacdo e supervisdo do responsdvel

pela drea de Tecnologia da Informacdo.
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Em casos em que for verificado o uso dessas midias sem a
autorizacdo e supervisdo, conforme mencionado no pardgrafo anterior,
haverd responsabilizacdo do usudrio se houver ocasionado qualquer tipo de

dano.

Equipamentos particulares ou de terceiros

Todo e qualquer equipamento que ndo seja de propriedade
do escritério LUCHIONE ADVOGADOS, ndo devem ser utilizados para o
armazenamento e processamento de informacdes. Em caso da sua
utilizacdo para fins corporativos os equipamentos necessitam de prévia
avaliacdo e autorizacdo pelo responsavel da drea de Tecnologia da

Informacdo, que adotard os procedimentos pertinentes de seguranca.

Trabalho Home Office

Para viabilizar o trabalho home office se faz necessdrio a
avaliacdo da maqguina pelo responsdvel da drea de Tecnologia de
Informacdo, através de acesso remoto, para verificacdo de virus e
instalacdo de programas para tal finalidade, atestando a seguranca do

equipamento.

E obrigatdria a utilizacdo da VPN (“Virtual Private Network”),
cujo acesso € protegido através de criptografia de 256 bits, que garante a
confiabilidade e integridade dos dados, evitando-se a interceptacdo dos

dados.
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E-mails

O envio e recebimento de e-mails somente sdo permitidos por
meio do correio elefrbnico proprio do LUCHIONE ADVOGADOS, sendo
vedado fazer uso do e-mail corporativo para fins pessoaqis e, também

vedado o uso de e-mails pessoais para fins corporativos.

E proibido fazer uso do e-mail corporativo para a pratica de
spam, reenvio de correntes e quaisquer outros assuntos que ndo sejam

corporativos.

E proibido o envio de informacdes confidenciais para e-mails
que ndo sejam do proprio escritorio LUCHIONE ADVOGADOS sem antes
realizar a devida protecdo, ou seja, as informacdes deverdo estar protegidas

por criptografia ou senha.

Quando houver o recebimento de e-mails suspeitos contendo
links e anexos deverd ser imediatamente acionado o responsdavel pela drea

de Tecnologia da Informacdo para avaliacdo.

Os e-mails corporativos do LUCHIONE ADVOGADOS estdo d
disposicdo de monitoramento e verificacdo sem prévio aviso para que seja

realizada, sempre que necessdria, auditoria.

A drea de Tecnologia da Informagcdo ndo pode garantir a
enfrega e o recebimento de mensagens enviadas por e-mail fora do

ambiente de Rede do escritdrio.
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Seguranca das Impressoes

Todos os documentos enviados para a sala de impressdo
deverdo ser refirados imediatamente, devendo ser adotado todos os
cuidados de seguranca necessdrios para que nenhuma pessoa que ndo

possua autorizacdo tenha acesso a dados pessoais de qualguer cliente.

Qualquer impresso que j& tenha cumprido sua necessidade

deve ser imediatamente desfragmentado.

Redes Sociais e Imprensa

Somente € permitido aos sécios do LUCHIONE ADVOGADOS a
falar em nome do escritério para quaisquer meios de comunicacdo, exceto

qguando expressamente autorizados pelos sdcios.

Dos Servidores

Os servidores de armazenamento do escritério LUCHIONE
ADVOGADOS devem estar localizados em sala protegida dentro de suas

dependéncias, com acesso monitorado e controlado.

Do Descarte de Informacoes

O descarte de informacdes pessoais digitais serd realizado

pelo profissional da area de Tecnologia da Informagdo.
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Quanto as informacdes pessoais fisicas € vedado o descarte
em lixo comum de documentos confidenciais, que devem ser

obrigatoriamente desfragmentados.

Sancoes e Punicoes

O ndo cumprimento das diretrizes estabelecidas nesta PSI serd
considerado como violacdo podendo acarretar sancdes administrativas,
contratuais, adverténcias verbal ou escrita, suspensdo ndo remuneradaq,
rescisdo contratual por justa causa e cancelamento de confrato de

prestacdo de servicos.

DISPOSICOES FINAIS

Esta politica encontra-se disponivel na pasta do servidor e serd
enviada para todos. Estard disponivel para os titulares de dados sempre que
necessdrio, ou em caso de indisponibilidade, poderd ser solicitada ao

responsdvel pela drea de Tecnologia da Informacdo.

Esta politica deve ser revista e atualizada em intervalos ndo
superiores a 2 (dois) anos, com o objetivo de garantir que todas as diretrizes

de seguranca aqui previstas estejam sendo exercidas.

Rio de Janeiro, de abril de 2024.
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